Polityka bezpieczenstwa

§1

Whprowadzenie oraz uwagi ogolne

1. Polityka Bezpieczenstwa opisuje zasady ochrony danych osobowych
gromadzonych i przetwarzanych przez Pauling Michalik — Stojak Grupeg Pierlex z
siedziba w Krakowie, ul. Przy Rondzie 55/2, 31-547 Krakow, legitymujaca si¢
numerem NIP 6792995710 , zwana tez w dalszej cze$ci niniejszej Polityki
,,Przedsigbiorca”

2. Poniewaz dziatalno$¢ Pauliny Michalik — Stojak Grupa Pierlex prowadzona jest w
formie jednoosobowej dzialalnosci gospodarczej celem Polityki Bezpieczenstwa
jest ustanowienie regut, ktore nalezy stosowa¢ w dziatalno$ci Administratora, aby
wlasciwie zabezpieczy¢ dane osobowe, w szczegdlnosci uniknag:

a) skarg klientow Administratora w kwestiach ochrony danych osobowych;
b) udostgpnienia danych osobom nieupowaznionym,;

c) zabrania danych przez osobg nieuprawniona;

d) przetwarzania danych w sposob sprzeczny z RODO;

e) nieuprawnionej zmiany, uszkodzenia lub zniszczenia danych.

3. Polityka Bezpieczenstwa stanowi kompleksowa cato$¢, a zadna z jej czeSci nie
powinna by¢ interpretowana w oderwaniu od pozostatych.

4. Polityka Bezpieczenstwa jest dokumentem wewngtrznym Przedsigbiorcy i nie
moze by¢ w jakikolwiek sposob oraz w jakiejkolwiek formie udostgpniana osobom
trzecim. Jest informacja o charakterze poufnym 1 stanowi tajemnicg
przedsigbiorstwami.

5. Przedsigbiorca zapoznaje osoby majace dostep do danych osobowych z Polityka
Bezpieczenstwa oraz dba o systematyczna aktualizacje wiedzy tych oséb w
dziedzinie ochrony danych osobowych.

6. Przedsigbiorca samodzielnie wykonuje wszelkie obowiazki zwiazane z ochrona
danych osobowych. Nie powotano Inspektora Ochrony Danych Osobowych (tzw.
I0DO).

§2
Definicje
Ilekro¢ w Polityce (zdefiniowanej ponizej) jest mowa o :

1. Administratorze — oznacza on Pauling Michalik — Stojak Grupa Pierlex z
siedziba w Krakowie, ul. Przy Rondzie 55/2, 31-547 Krakow, legitymujaca sig
numerem NIP 6792995710



b)
c)

d)

f)

danych osobowych — oznacza wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie,

Procesorze — oznacza podmiot, ktoremu Administrator powierzyl w jakim$ zakresie
przetwarzanie danych osobowych na podstawie odrgbnej umowy, a przetwarzanie wiaze si¢ z
inna ustuga, ktora procesor $wiadczy dla Administratora.

§3
Stosowanie

Do zapoznania si¢ i stosowania zasad bezpieczenstwa przetwarzania danych osobowych
okreslonych w Polityce zobowiazani sa wszyscy pracownicy Przedsigbiorstwa, osoby
zatrudniane przez Przedsigbiorcg, osoby, ktére wykonuja na jego rzecz okreslone zlecenia
state badz jednorazowe, dla wykonania ktorych niezbedne jest udostgpnienie przez
Przedsigbiorce danych osobowych.

Zasady okreslone w Polityce stosuje si¢ zarowno do danych osobowych przetwarzanych w
formie elektronicznej , jak 1 danych udostepnionych Przedsigbiorcy przez klientow w
jakiejkolwiek innej formie.

§ 4

Administrator Ochrony Danych Osobowych

Nadzor nad przetwarzaniem danych osobowych sprawuje Administrator.

Administrator  stosuje  $rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzanych u niego danych osobowych odpowiednia do kategorii i zagrozen danych
objetych ochrona, w szczeg6lnosci Administrator zabezpieczy przetwarzane dane osobowe
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona
przetwarzaniem z naruszeniem RODO oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.
W celu realizacji obowiazku okreslonego w ust. 2 powyzej odnosnie danych osobowych
powierzonych do przetwarzania Administrator prowadzi ,,Ewidencj¢ Upowaznien i Osob
Upowaznionych” stanowiaca zalacznik numer 1 do Polityki, jak rowniez ,,Ewidencj¢ uméw
powierzenia” stanowiaca zalacznik numer 2 do Polityki. Okresowo Administrator wykonuje
kontrolg podmiotéw ktorym powierzyt przetwarzanie danych osobowych, w zakresie
zgodno$ci przetwarzania powierzonych danych z prawem.

Ponadto do zadan Administratora nalezy:

sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o RODO,
prowadzenie rejestru przetwarzania danych osobowych,

dokonywanie oceny skutkow planowanych operacji przetwarzania danych przed
rozpoczeciem ich przetwarzania,

zapewnianie zapoznania 0sOb upowaznionych do przetwarzania danych osobowych z
przepisami RODO,

zgtaszanie naruszenia ochrony danych osobowych do organu nadzorczego oraz
zawiadamiania o tym osoby, ktérej dane te dotyczg,

prowadzenie postgpowania w przypadku incydentu lub zagrozenia ujawnienia danych
osobowych,



a)

1.

prowadzenie jawnego rejestru zbiorow danych przetwarzanych przez administratora danych,

§5
Osoby Upowaznione

Zgodnie z RODO do danych osobowych uzyskuja wytacznie osoby upowaznione.
Upowaznienia do przetwarzania danych osobowych sa nadawane w zwiazku
wykonywaniem przez osob¢ upowazniong obowiazkow lub zadan zwiazanych z
przetwarzaniem danych osobowych.

Osoby upowaznione do przetwarzania danych osobowych sa zobowiazane zachowaé w
tajemnicy te dane oraz sposoby ich zabezpieczenia.

»Ewidencje Upowaznien i Osob Upowaznionych” stanowi zalacznik numer 1 do Polityki.

§6
Powierzanie

Administrator moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi
(Procesor) na podstawie umowy zawartej na pisSmie lub w formie elektroniczne;.

Podmiot, ktéremu Administrator powierzy przetwarzanie danych osobowych moze
przetwarza¢ dane osobowe wylacznie w zakresie 1 celu przewidzianym w umowie o
powierzeniu.

Powierzenie przetwarzania danych osobowych nastapi po uprzednim zweryfikowaniu przez
Administratora $rodkéw zabezpieczajacych powierzane dane osobowe stosowanych przez
Procesora.

§7
Wykaz budynkéw

1. Przetwarzanie danych osobowych, w szczeg6lnosci ich zbieranie, utrwalanie,
przechowywanie, opracowywanie lub zmienianie w ramach prowadzenia dziatalnosci
gospodarczej odbywa si¢ w siedzibie Przedsigbiorcy.

2. Administrator nie udostgpnia zbioréw danych osobowych, ktore znajduja si¢ w jego
posiadaniu podmiotom trzecim, nieposiadajacym odpowiedniego upowaznienia.

§8
Rejestr czynnosci przetwarzania

Rejestr czynnos$ci przetwarzania danych osobowych prowadzony zgodnie z art. 30 RODO
zostal zamieszczony w zalaczniku nr 3 .

§9
Analiza zagrozen i opis naruszen

Zagrozenie lub naruszenie bezpieczenstwa przetwarzania danych osobowych stanowia:



a) nieuprawniony dostep do pomieszczenia, w ktorym przetwarzane sa dane osobowe,

b) ujawnienie haset dostgpu do stanowiska komputerowego, na ktérym przetwarzane

sa dane osobowe;

c) nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny

nosnik,
d) utrata nos$nika zawierajacego dane osobowe,
e) kleska zywiolowa, w wyniku ktorej utracono poufnos$¢ danych osobowych,

f) nieuprawnione wyniesienie danych osobowych zawartych na no$niku

elektronicznym,
g) udostepnianie danych osobowych osobom nieupowaznionym,
h) wejscie w posiadanie danych osobowych przez osobg¢ nieuprawniona,
1) pokonanie zabezpieczen fizycznych lub programowych,

J) niekontrolowana obecno$¢ oséb nieuprawnionych w obszarze przetwarzania danych

osobowych,
k) niedyskrecja osob uprawnionych do przetwarzania danych osobowych,
1) nieuprawnione kopiowanie danych na nosniki informacji (CD, DVD, pendrive, itp.),

m) niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych

nosnikéw informacji i komputerdw przenosnych,

n) naprawy 1 konserwacje systemow lub sieci teleinformatycznej stuzacych do
przetwarzania danych osobowych przez osoby nieuprawnione do przetwarzania

danych osobowych,
0) podstuch lub podglad danych osobowych,
p) elektromagnetyczna emisja ujawniajaca,

r) podstuch akustyczny 1 podstuch emisji ujawniajacego promieniowania

elektromagnetycznego,

s) stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od

wybranych pracownikow firmy,



t) zagubienie dokumentow lub utrata przetwarzanych informac;ji.

§ 10

Okreslenie srodkéw technicznych i organizacyjnych

niezbednych dla zapewnienia poufno$ci. integralnosci i rozliczalno$ci przetwarzanych danych

Administrator celem zapewnienia poufnosci, integralnosci i1 rozliczalnosci przetwarzania
danych osobowych stosuje nastepujace $rodki techniczne i organizacyjne: |[...]

§11

Procedury nadawania i rejestrowania uprawnien w systemie informatycznym

W odniesieniu do os6b upowaznionych Administrator nadaje identyfikatory uzytkownika oraz
hasta.

Identyfikator uzytkownika, ktory utracit uprawnienia nie moze zosta¢ przydzielony innej
osobie.

System informatyczny posiada mechanizmy umozliwiajace okre$lenie uprawnien
uzytkownika do korzystania z przetwarzanych informacji. Uprawnienia nadawane sa w
stosownym zakresie kazdemu uzytkownikowi odpowiednio do jego obowiazkow
pracowniczych.

§12

Stosowane metody i §rodki uwierzytelnienia

oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

Srodkiem uwierzytelnienia dostepu do systemu informatycznego jest identyfikator i hasto
nadane przez Administratora. Haslo jest przekazywane uzytkownikowi droga ustna.

Hasto sktada si¢ z 7 cyfr, liter duzych lub matych oraz jednego znaku specjalnego.
Uzytkownik jest zobowiazany do zmiany hasta raz do roku.

Uzytkownik jest zobowiazany do zapewnienia poufno$ci hasta w okresie uzywania, jak i po
jego zakonczeniu.

Jezeli dojdzie do ujawnienia hasta uzytkownik jest zobowiazany do jego niezwlocznej zmiany
oraz zgloszenia tego faktu Administratorowi.

§13

Procedury rozpoczecia, zawieszenia i zakonczenia pracy

Uzytkownik jest zobowiazany dokonac¢ kontroli poprawnosci funkcjonowania urzadzenia oraz
systemu informatycznego na swoim stanowisku pracy przed rozpoczgciem pracy.



b)
c)

W razie stwierdzenia nieprawidtowosci (w szczegdlnosci naruszenia lub zagrazania, o ktorych
mowa w Polityce) uzytkownik zawiadomi niezwltocznie o tym Administratora.

Uzytkownik uzyskuje dostgp do systemu informatycznego po wprowadzeniu identyfikatora
uzytkownika i hasta.

Monitory urzadzen stuzacych do przetwarzania danych osobowych nalezy ustawi¢ w sposob
uniemozliwiajacy wglad w dane osobowe innych os6b — nieupowaznionych do takiego
wgladu.

W przypadku opuszczenia stanowiska pracy uzytkownik jest zobowiazany wylogowac si¢ z
systemu informatycznego.

Po okresie 20 minut bezczynnosci zostanie uruchomiony wygaszacz ekranu. W celu
kontynuowania pracy konieczne bedzie ponowne wprowadzenie do systemu informatycznego
identyfikatora uzytkownika oraz hasta.

Po zakonczeniu przetwarzania danych w systemie informatycznym uzytkownik jest
zobowiazany do:

wylogowania si¢ z systemu informatycznego,

wylaczenia systemu informatycznego

wylaczenia urzadzenia stuzacego do przetwarzania danych osobowych (np. komputera).

§ 14

Procedury tworzenia kopii zapasowych zbiorow danych,

programoéw i narzedzi programowych stuzacych do ich przetwarzania

W celu uniknigcia utraty danych osobowych system informatyczny zostal zabezpieczony
przed awaria lub zaktdceniami zasilania.

Administrator wykonuje w trybie ciaglym kopie danych z systemu informatycznego. Kopie
zapasowe przechowywane sa w innej lokalizacji niz serwery i1 urzadzenia gtéwne.

§15

Sposob zabezpieczenia systemu informatycznego

przed dziatalno$cia szkodliwego oprogramowania

Administrator jest zobowiazany do zabezpieczenia systemu informatycznego przed
dziatalno$cia szkodliwego oprogramowania.

System informatyczny jest kontrolowany przez Administratora.

Zrédto szkodliwego oprogramowania moga stanowié: [...]

W celu zabezpieczenia systemu informatycznego przed szkodliwym oprogramowaniem
zainstalowano nastgpujace oprogramowanie: [...]

Uzytkownikom zabrania si¢ na urzadzeniach stanowiacych element systemu
informatycznego: [...]



W przypadku pojawienia si¢ na urzadzeniu stanowigcym element systemu informatycznego
komunikatu o wykryciu zagrozenia uzytkownik jest zobowiazany do niezwlocznego
poinformowania Administratora.

Wykryte zagrozenia sa niezwlocznie eliminowane po uprzednim zabezpieczeniu zbioru
danych.

§ 16

Procedury odnotowania informacji o przetwarzaniu danych osobowych

System informatyczny odnotowuje dla kazdej osoby, ktorej dane sa w nim przetwarzane,
nast¢pujace informacje: imig i nazwisko, numer telefonu oraz adres poczty e-mail.
Informacje, o ktérych mowa w ust. 1 niniejszego paragrafu sa odnotowywane w sposob
automatyczny.

§17

Raport 0 danych osobowych

System informatyczny zapewnia mozliwo$¢ sporzadzenia i wydrukowania raportu dla kazde;j
osoby, ktorej dane sa przetwarzane w systemie informatycznym, zawierajacego informacje,
jakie dane o tej osobie sa przetwarzane.

§ 18

Procedury przegladu i konserwaciji systemu informatycznego

oraz nosnikow informacji stuzacych do przetwarzania danych osobowych

Za dokonywania przegladow konserwacji i naprawy systemu informatycznego oraz no$nikow
stuzacych do przetwarzania danych osobowych odpowiedzialny jest Administrator.
Administrator dokonuje napraw systemu informatycznego oraz no$nikéw informacji
stuzacych do przetwarzania danych osobowych w zalezno$ci od potrzeb w celu zapewnienia
ciagtosci funkcjonowania systemu informatycznego.

W przypadku koniecznos$ci zlecenia tych czynno$ci podmiotowi zewngtrznemu, osoba ta
dokonuje konserwacji lub naprawy pod nadzorem odpowiednio Administratora lub osoby
przez niego upowaznione;j.

Przeglad, konserwacja oraz naprawa powinny zosta¢ wykonane w pomieszczeniach
stanowiacych obszar, w ktorym sa przetwarzane dane osobowe zgodnie z Polityka, chyba, ze
przeglad, konserwacja lub naprawa wymaga wyniesienia ich poza obszar.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do naprawy pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do przekazania podmiotowi nieuprawnionemu pozbawia si¢ wczesniej zapisu
tych danych w sposob uniemozliwiajacy ich odzyskanie.



a)
b)
c)
d)

a)
b)

Administrator prowadzi dokumentacj¢ potwierdzajaca wykonanie napraw, przegladow i
konserwacji oraz monitoruje ich efekty.
Przeglady i konserwacje systemu informatycznego sa dokonywane raz na sze$¢ miesigcy.

§19

Korzystanie z komputeréw przenosnych

Osoba uzytkujaca komputer przenosny zobowiazana jest zachowac szczegdlna ostrozno$¢
podczas transportu i przechowywania komputera poza obszarem przeznaczonym do
przetwarzania danych osobowych zgodnie z Polityka.

W celu zabezpieczenia komputera przenosnego przed nieuprawnionym dostgpem osoba
uzytkujaca komputer przenos$ny stosuje srodki ochrony w postaci szyfrowanego dostgpu do
komputera oraz szyfrowanego dostgpu do plikow, w ktorych przechowywane sa dane
osobowe.

Na komputerach przeno$nych zastosowano szyfrowanie dyskow.

§ 20

Postepowanie w przypadku naruszenia danych osobowych

Kazda osoba zobowiazana do stosowania Polityki, ktora stwierdzi zagrozenie lub naruszenie
ochrony danych osobowych jest zobowiazana niezwtocznie zglosi¢ zaistniale zagrozenie lub
naruszenie Administratorowi danych.

Administrator przeprowadzi postgpowanie wyjasniajace odno$nie naruszenia lub zagrozenia,
w szczegblnosci ustali nastgpujace okolicznosci:

date stwierdzenia naruszenia lub zagrozenia,

przyczyny naruszenia lub zagrozenia,

opis zdarzenia,

opis stanu technicznego sprzetu.

W razie konieczno$ci Administrator zabezpieczy dowody i powiadomi wlasciwe organy.

W ramach postgpowania wyjasniajacego, o ktorym mowa w ust. 2 powyzej Administrator
okresli:

rozmiar zniszczen,

dane do ktorych uzyskano nieuprawniony dostgp lub ulegly nieautoryzowanemu zniszczeniu
lub modyfikacji,

srodki naprawcze 1 zabezpieczajace, jakie nalezy wdrozy¢ w celu usunigcia skutkow
zagrozenia lub naruszenia, jak roéwniez aby nie dopusci¢ do zaistnienia zagrozenia lub
naruszenia w przysztosci.

Administrator sporzadzi raport z przeprowadzonego postepowania wyjasniajacego.
Administrator niezwlocznie wdrozy $rodki naprawcze i zabezpieczajace, o ktorych mowa w
ust. 4 ¢) niniejszego paragrafu.



7. Osoba zobowigzana do powiadomienia Administratora o potencjalnym lub zaistniatym
zagrozeniu lub zobowiazaniu, ktora zaniecha tego obowiazku moze podlegac
odpowiedzialnosci karne;.

§ 22

Postanowienia koncowe

Polityka wchodzi w zycie z dniem 25.05.2018 roku.



